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〔孩子的上網世界既多元又危險〕使用網路幾乎成為每一個臺灣孩童必備的技能

之一，當家中的孩童開始學習上網，能夠在搜尋網站中輸入資訊、收發 email、使

用社群網站服務、玩線上遊戲、用視訊交談時，他們已經將自己暴露在一個既多

元化又危險的世界中。 

〔孩子對網路詐騙的警覺度不足〕大多數的家長可能都得面對一個事實，那就是

孩子們可能比家長還更瞭解且會使用網路與社群網站；但是他們可能因為對網路

詐騙的警覺度不足，而讓自己陷入麻煩或受到傷害。所以，關心並且提醒孩子防

範之道成為家長的重要功課。 

〔犯罪分子會以孩子為跳板對家長行騙〕或許有人會想，孩子身上也沒錢，誰會

花心思去騙他們呢?雖然孩子不一定是歹徒的目標，但家長絕對是更有利可圖的詐

騙對象，所以，孩子可能會淪為接觸家長的跳板。對於總是暗藏角落且靠廣布陷

阱增加成功機率的網路不肖之徒來說，孩子們的上網時間越來越長，警覺心又不

足，無疑是很好的犯罪機會。 

〔家長先瞭解網路詐騙〕家長保護孩子免受網路詐騙的第一步，就是自己多瞭解

網路詐騙的種類與威脅；然後再以實際生活案例等方式，依孩子的年齡和他們能

夠理解的語言，說明網路詐騙的風險有哪些，以及應當如何面對等課題。 

〔家長與孩子一同對抗詐騙〕孩子熟悉網路操作或社群新興服務，家長具備社會

經歷，若家長與孩子以並肩作戰方式共同對抗網路詐騙，不但可以提升孩子對父

母所提建議的接受程度，也能達成保護孩子避免受到詐騙。舉例來說，當孩子開

始玩社群網站或交友網站服務時，可嘗試請求孩子將自己加為朋友，尊重並遵守

孩子期望家長的參與方式(例如：不在孩子的臉書頁面上留言、未經孩子同意絕不

公開孩子小時候的出糗照片等)，在此【安靜】卻又【實際陪同】的過程中，適當

地帶出孩子保護自己與他人的個資與隱私的提醒。 
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〔吸引青少年的詐騙誘餌〕網路上行騙的目的不外乎是金錢與個人資料，嚴重時，

還可能危及身體與生命安全。下表彙整了網路上容易吸引青少年但常被有心人士

做為詐騙的誘餌，家長可就此提醒孩子，在網路上遇到外貌出眾，或他人主動提

供以下事物時，應該提高警覺，千萬不要給予任何回應，以免受害。 

 

 

 

  

影響篇    網路詐騙目標以金錢與個資為主 

仿冒品 

青少年大多希望自己穿著具流行趨勢的衣服或球鞋，但他們可能因

為無法負擔這些昂貴的服飾，轉而在某些網路商店購買外觀相同但

價格較低的仿冒品。 

對許多孩子而言，免費 MP3 音樂是很大的吸引力，但許多提供免

費下載音樂的網站並不合法，且可能暗藏竊取個資的惡意程式。 

 
免費 MP3

下載 

網路上許多免費試用或免費商品的廣告，目的都是蒐集使用者的姓

名、email、聯絡方式等個人資料。惡意的個資蒐集可能是為了假冒

受害者的身分從事犯罪活動。 

 
免費 

試用 

線上 

遊戲 

從網路隨意下載遊戲有很大的風險，尤其是熱門遊戲，因為下載的

可能是病毒；或是以騙取個資為目的的遊戲 (這類遊戲通常要求填

寫許多個資，否則無法開始進行)。 

打工 

機會 

部分青少年無法抗拒網路刊登的短期高薪打工機會，但當中可能潛

藏詐騙危機，常見的手法例如：以職前教育訓練費、制服費等名義，

要求前來的求職者先交出一筆費用，才能得到工作機會。 

型男 

正妹 

在交友或社群網站上，使用者照片為型男或正妹的人，較容易受到

矚目。但有些不肖人士會盜用他人的美照以吸引孩子將他們加為朋

友，並在取得信任後，開始見機騙取金錢。 
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〔詐騙誘餌會透過偽裝〕上頁所列的各種詐騙誘餌，會透過手機來電、Apps 簡訊、

email，以及社群網站的動態時報或留言板等管道，觸及到孩童。最常見的，就是

假冒朋友的身分來降低受害者的警覺心，再藉著研商借錢、請求協助、好康通知

等不同的故事情節包裝，誘使別人上當受騙。以下彙整國內常見的詐騙案例，可

提供家長提醒孩子們防範注意。 

 

  

注意篇      歹徒常用假冒朋友等詐騙手法 

假冒朋友請

求代購遊戲

點數 

歹徒假冒受害者朋友的身分發送訊息，並以沒空為理由，請求

幫忙購買遊戲點數，且允諾事後還錢。但受害者買了點數並傳

送序號後，歹徒隨即消失無蹤。 

歹徒以熱門遊戲免費下載為號召，傳送附有下載連結的訊息。

受害者點選連結後，進入了假網站且輸入個人資料，結果導致

個資外洩。 

 
先變成好友

再要求匯款 

歹徒在交友網站認識新朋友，經一段時間熟識後，以父母生重

病為由借錢。但受害者匯款後，歹徒就此人間蒸發。 

假防毒軟體

詐財騙個資 

歹徒發送防毒軟體免費下載 email，引誘被害人點選連結，結

果導致電腦中毒，於是被害人依螢幕上文字指示，線上刷卡購

買防毒軟體，不料下載安裝後不但沒有解毒，還造成個資外洩。 

歹徒假冒朋友的身分寄送 email，內容宣稱自己在國外錢包與

手機遭竊，無法聯絡上，需要盡快收到匯款來脫困。但受害者

匯款後，歹徒從此音訊全無。 

 
假冒朋友身分

伸手借錢 

歹徒偽裝成賣家，在拍賣網站以低於市價的價格，販售名牌真

品；但受害者匯款後，沒有收到任何東西，而且也無法聯繫上

賣家。 

 
以超低價販售

名牌真品 

 
熱門付費遊戲

破解版下載 

神奇減肥藥

廣告簡訊 

不肖商人濫發減肥藥物的手機 Apps 簡訊廣告，但所販售的藥

物含有禁藥成分，受害者購買且吃下後，反而危害健康。 
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面對各種網路詐騙的誘餌，家長可以參考以下建議，並斟酌孩子的年齡層與上網

習慣，挑選相關要點，和他們一起訂定防範網路詐騙的約定事項。 

1. 除非家長同意，絕對不從網路上下載任何檔案 

對於年齡層低的孩子，可要求一律不要在網路下載檔案；對於年紀稍長的孩子，

可以教導他們了解隨意下載程式的風險。(可參考手冊 9 「教孩子幫 3C 安檢」)。 

2. 不開啟陌生人寄來的 email 

要求剛會使用 email 的孩子，不開啟任何陌生人寄來夾帶附加檔案或有超連結

的郵件；若孩子使用網路夠純熟，可教導他們判斷 email 寄件者的真偽 (可參考

Gmail 為什麼我會在寄件者名稱旁看到額外的資訊 說明)。 

3. 不在網路上或與陌生人分享個資 

教導孩子絕對不在公開網站或透過通訊 Apps 等管道，公開與傳輸自己的個人資

料給他人，這些個資包括家裡電話、地址、就讀學校、家長姓名等。 

4. 參加高額誘人的網路抽獎活動要小心謹慎 

提醒孩子參加高額誘人的網路抽獎活動時，要小心謹慎，因為這有可能是騙取

個資或金錢的假活動，甚至活動網站上的聯絡資訊也可能造假。家長可協助孩

子透過其他管道，例如：從活動主辦單位的官網，尋找活動訊息，進一步求證

活動的真實性；並仔細閱讀個資的蒐集與利用方式，再決定是否參加活動。 

5. 瞭解網路上的朋友不一定是真的朋友 

孩子應該瞭解，從通訊 Apps(如 LINE)、email、手機簡訊傳來的朋友訊息，不一

定是真的。當訊息內容和平常朋友傳送的有很大差異時，應該有所警覺，尤其

是要求代買遊戲點數、借錢等，因為這可能是有人正假冒朋友的身分進行詐騙。 

6. 只和優良賣家進行交易 

當孩子開始學會在網拍上購物時，應教導他們選擇有信譽的賣家，並使用超商

付款取件，或貨到付款的支付方式。孩子應瞭解，通常太便宜的物品有可能是

假貨或瑕疵品，或者根本就是詐騙。

法寶篇    和孩子約定防範詐騙事項 
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